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Energy Dome S.p.A. riconosce le informazioni e i sistemi informativi come asset 
strategici essenziali per le proprie attività operative, lo sviluppo tecnologico ed il 
conseguimento degli obiettivi aziendali. La Società si impegna a proteggere le 
informazioni da minacce che possano comprometterne la riservatezza, l’integrità e la 
disponibilità. 

La presente Politica per la Sicurezza delle Informazioni definisce i principi di alto 
livello che guidano l’approccio di Energy Dome alla sicurezza delle informazioni e alla 
cybersecurity, stabilendo le responsabilità e il ruolo di supervisione del Management 
Esecutivo e del Consiglio di Amministrazione. 

AMBITO DI APPLICAZIONE 

La presente Politica si applica a Energy Dome S.p.A. e a tutte le società appartenenti 
al Gruppo Energy Dome, in Italia e all’estero, indipendentemente dal Paese in cui esse 
operano, dalla sede geografica delle attività o dalla localizzazione delle informazioni, 
dei sistemi informativi, delle infrastrutture tecnologiche e dei servizi digitali utilizzati. 

Il perimetro di applicazione comprende tutti i processi aziendali, le attività operative, 
i progetti, gli stabilimenti, gli uffici, gli ambienti cloud, le piattaforme applicative, le 
reti, i dispositivi e ogni altro asset informativo o tecnologico gestito direttamente o 
indirettamente dal Gruppo. 

La Politica si applica inoltre a tutti i dipendenti, dirigenti, amministratori, collaboratori, 
consulenti, fornitori, partner commerciali, outsourcer e terze parti che, a qualsiasi 
titolo, trattano informazioni di Energy Dome o accedono ai suoi sistemi, dati, 
applicazioni, reti, infrastrutture o ambienti di lavoro fisici e digitali. Ciascun soggetto 
destinatario è tenuto a conoscere e rispettare i principi, le responsabilità e le misure 
previste dalla presente Politica, secondo il proprio ruolo, il livello di accesso 
autorizzato e le attività svolte per conto o nell’interesse del Gruppo. 

PRINCIPI E IMPEGNI 

• Proteggere gli asset informativi in funzione del loro valore, sensibilità e criticità, 
garantendo adeguati livelli di riservatezza, integrità e disponibilità; 

• Adottare un approccio basato sul rischio per la sicurezza delle informazioni, 
coerente con gli obiettivi aziendali, l’evoluzione tecnologica e lo scenario delle 
minacce cyber; 

• Istituire, mantenere e migliorare continuamente un Sistema di Gestione per la 
Sicurezza delle Informazioni allineato agli standard internazionalmente 
riconosciuti, inclusa la norma ISO/IEC 27001; 

• Rispettare i requisiti legali, regolamentari e contrattuali applicabili in materia di 
sicurezza delle informazioni e cybersecurity, inclusa la Direttiva (UE) 2022/2555 
(NIS2), come recepita in Italia dal D.Lgs. 4 settembre 2024, n. 138, nonché le 
successive disposizioni attuative e di vigilanza emanate dalle autorità 
competenti; 

• Garantire la protezione dei dati personali in conformità al Regolamento (UE) 
2016/679 (GDPR) e alla normativa italiana applicabile in materia di protezione 
dei dati personali, incluso il D.Lgs. 30 giugno 2003, n. 196, e successive 
modificazioni; 
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• Prevenire, rilevare e gestire tempestivamente e in modo strutturato gli incidenti 
di cybersecurity e le interruzioni operative, con l’obiettivo di limitarne l’impatto 
e sostenere la resilienza operativa; 

• Gestire i rischi di sicurezza delle informazioni e cybersecurity derivanti da 
fornitori, partner e terze parti che trattano o hanno accesso alle informazioni o 
ai sistemi di Energy Dome; 

• Promuovere una cultura di consapevolezza, responsabilità e accountability in 
materia di sicurezza delle informazioni tra dipendenti, collaboratori e terze parti 
rilevanti, anche attraverso iniziative periodiche di formazione, comunicazione e 
sensibilizzazione sui rischi cyber, sulle buone pratiche di sicurezza e sulle 
procedure aziendali applicabili. 

RESPONSABILITÀ DEL CONSIGLIO DI AMMINISTRAZIONE IN MATERIA DI 
CYBERSECURITY 

Il Consiglio di Amministrazione e il Management Esecutivo riconoscono la 
cybersecurity e la protezione delle informazioni come temi strategici e critici per il 
business. 

• Fornisce indirizzo strategico e supervisione in materia di sicurezza delle 
informazioni e cybersecurity; 

• Assicura che i rischi di sicurezza delle informazioni siano identificati, valutati e 
gestiti nell’ambito del sistema di Enterprise risk management; 

• Supervisiona l’allocazione di risorse adeguate per mantenere e migliorare la 
cybersecurity e la resilienza organizzativa; 

• Riceve aggiornamenti periodici sull’efficacia del Sistema di Gestione per la 
Sicurezza delle Informazioni, sui rischi significativi e sugli incidenti rilevanti; 

• Sostiene il miglioramento continuo e la conformità ai requisiti regolamentari 
applicabili. 

RESPONSABILITÀ E CONFORMITÀ 

Tutto il personale e le terze parti che agiscono per conto di Energy Dome sono tenuti 
a rispettare la presente Politica, nonché le regole, le procedure e i controlli interni 
stabiliti per proteggere gli asset informativi. Le responsabilità operative in materia di 
sicurezza delle informazioni sono attribuite, in funzione dei rispettivi ruoli, alle funzioni 
IT, Risk & Compliance, ai responsabili di processo, agli utenti dei sistemi informativi e 
alle terze parti interessate, affinché ciascuno contribuisca all’identificazione, gestione 
e mitigazione dei rischi connessi al trattamento delle informazioni e all’utilizzo dei 
sistemi aziendali. 

Il Management Esecutivo assicura che la presente Politica sia attuata, comunicata e 
supportata da adeguate misure di governance, organizzative e di supervisione. 

RIESAME E DISPONIBILITÀ 

La presente Politica è approvata dall’Amministratore Delegato di Energy Dome, 
comunicata all’interno dell’organizzazione e resa pubblicamente disponibile. È 
riesaminata periodicamente al fine di assicurarne la continua adeguatezza rispetto ai 
cambiamenti del contesto aziendale, dell’esposizione al rischio, della normativa 
applicabile e degli indirizzi regolamentari. 


